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1. OBJETIVO

Esta Politica tem por objetivo estabelecer as diretrizes, principios, responsabilidades e controles aplicaveis ao
tratamento de dados pessoais realizado pela Steelmast, assegurando a conformidade com a Lei Geral de
Protecdo de Dados Pessoais — LGPD (Lei n® 13.709/2018) e demais normas aplicaveis.

Também visa garantir que o tratamento de dados pessoais ocorra de forma ética, transparente, segura e
compativel com as finalidades para as quais as informagodes foram coletadas, preservando os direitos dos
titulares dos dados e promovendo a protecao das informagdes durante todo o seu ciclo de vida.

2. DOCUMENTOS DE REFERENCIA

Codigo de Conduta Steelmast;

Politica de Seguranca da Informacgao;

Lei Geral de Protecdo de Dados (13.709/2018);
Demais politicas internas e normas legais aplicaveis.

3. DEFINICOES
LGPD — Lei Geral de Protecdo de Dados.
Dados Pessoais — Informagdes relativas a uma pessoa fisica identificada ou identificavel.

Dados Sensiveis — Dados pessoais que revelem origem racial ou étnica, opinides politicas, conviccoes
religiosas ou filoséficas, dados genéticos, dados relativos a satide, vidasexual ou orientagdo sexual de alguém.

Titular de Dados — Pessoa fisica cujo Dados Pessoais ou Dados Sensiveis sdo tratados no ambito de um
processo que se enquadra nesta politica.

Tratamento de Dados Pessoais — Operacdo realizada mediante Dados Pessoais, por meio automatico ou nao,
tal como coleta, registro, organizagdo, armazenamento, adaptagio ou alteragdo, recuperagio, consulta, uso,
divulgacdo, transferéncia, disseminagio ou qualquer outra forma de disponibilizagao, alinhamento, bloqueio,
exclusdo ou destruigao.

Violagdo de Dados — Qualquer evento confirmado ou suspeito que resulte na destruigéo, perda, alteragdo,
divulgacdo, acesso ndo autorizado ou qualquer forma de tratamento inadequado de dados pessoais,
comprometendo sua confidencialidade, integridade ou disponibilidade.

Anonimizagdo — Utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio
dos quais um dado perde a possibilidade de associagao, direta ou indireta, a um individuo.

Consentimento — Manifestagao livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada.



STEELMAST

Bloqueio — Suspensao temporaria de qualquer operacao de tratamento, mediante guarda do dado pessoal ou
do banco de dados.

Eliminagao — Exclusdo de dados ou conjunto de dados armazenados em banco de dados, independentemente
do procedimento empregado.

Incidente de seguranga - Evento confirmado ou suspeito que resulte ou possa resultar em acesso ndo
autorizado, perda, alteracdo, destruicdo, indisponibilidade, vazamento, divulgagao indevida ou qualquer outra
forma de tratamento inadequado ou ilicito de dados pessoais.

4. ESCOPO

Esta Politica aplica-se a todos os colaboradores, administradores, diretores, estagiarios, aprendizes,
prestadores de servicos, fornecedores, parceiros comerciais e terceiros que, em razdo de suas atividades,
realizem o tratamento de dados pessoais em nome da Steelmast ou tenham acesso a dados pessoais sob sua
responsabilidade.

Suas disposi¢goesabrangemo tratamento de dadospessoaise dados pessoais sensiveis realizado em meio fisico
ou eletronico, durante todas as etapas do ciclo de vida da informagao, compreendendo a coleta, utilizagao,
registro, armazenamento, compartilhamento, retengao, arquivamento e descarte das informagodes.

5. DIRETRIZES GERAIS PARA O TRATAMENTO DE DADOS

O tratamento de dados pessoais realizado pela Steelmast devera observar os principios da boa-fé¢, da
transparéncia, da finalidade, da adequagdo, da necessidade, da seguranca, da prevencdo, da responsabilizagdo
e daprestagaode contas, bemcomo osdemais principiosprevistos na Lei Geral de Prote¢do de DadosPessoais.

Todas as atividades que envolvam tratamento de dados deverdo observar as diretrizes estabelecidas nesta
Politica, garantindo a utilizagdo das informagdes exclusivamente para finalidades legitimas, especificas e
compativeis com as atividades desenvolvidas pela empresa.

5.1 Coleta e Processamento de Dados

A coleta e o tratamento de dados pessoais deverdo ocorrer exclusivamente quando necessarios ao
desenvolvimento das atividades da Steelmast, observando finalidade legitima, base legal aplicavel e estrita
necessidade do tratamento.

Antes da coleta dos dados, deverdo ser disponibilizadas aos titulares informagdes claras e acessiveis acerca
das finalidades do tratamento, das hipoéteses de compartilhamento, do periodo de retencdo das informagodes,
das medidas de seguranca adotadas e dos direitos assegurados pela legislagdo.

O tratamento dos dados pessoais devera limitar-se as atividades compativeis com as finalidades informadas
ao titular, sendo vedada sua utilizagdo paraobjetivos incompativeis ou nao autorizados pela legislagao vigente.
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5.2 Minimizacao de Dados Pessoais

A Steelmast compromete-se a tratar apenas os dados pessoais estritamente necessarios para o atendimento das
finalidades que justificaram sua coleta, evitando o tratamento de informagdes excessivas, desnecessarias ou
incompativeis com os objetivos pretendidos.

Sempre que possivel, deverdo ser adotadas medidas destinadas a revisdo periddica dos dados armazenados, de
modo a assegurar que permanecam atualizados, adequados e limitados a0 minimo necessario para a execucao
das atividades empresariais.

Dessa forma, os dados pessoais tratados pela Steelmast deverao ser:

e Adequados: suficientes para atender a finalidade informada;
e Relevantes: pertinentes e necessarios para o desenvolvimento das atividades relacionadas ao tratamento;
e Limitados: restritos a0 minimo necessario para o cumprimento da finalidade especifica.

5.3 Limitacao de armazenamento

Os dados pessoais e dados pessoais sensiveis deverdo permanecer armazenados somente pelo periodo
necessario ao cumprimento das finalidades que justificaram seu tratamento, observando-se os prazos legais,
regulatorios, contratuais e as necessidades legitimas da Steelmast.

Osdados pessoais ndo deverdo permanecer armazenados por tempo superior aonecessario parao cumprimento
das atividades relacionadas ao tratamento, devendo sua retengao estar sempre vinculada a uma finalidade
legitima, especifica e devidamente justificada.

Apos o encerramento da necessidade de utilizacdo das informacoes, os dados pessoais e sensiveis deverdo ser
eliminados de forma segura, com registro rastreavel do descarte realizado, ou arquivados quando houver
obrigacdo legal, regulatoria ou necessidade legitima de conservacao.

A Steelmast adotard medidas adequadas para garantir que os dados armazenados permanegam protegidos
durante todo o periodo de retencdo, prevenindo acessos ndo autorizados, perdas, alteragdes ou divulgagdes
indevidas.

Os dados pessoais sensiveis mantidos pela empresa deverdo possuir identificacdo de “Acesso Restrito”, sendo
seu acesso limitado exclusivamente as pessoas autorizadas e estritamente necessarias para a execugao das
atividades relacionadas ao tratamento.

5.4 Integridade e Confidencialidade
A Steelmast adotara medidas técnicas, administrativas ¢ organizacionais destinadas a preservar a

confidencialidade, integridade, disponibilidade e autenticidade dos dados pessoais durante todo o seu ciclo de
vida.
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O acesso as informagdes sera concedido exclusivamente as pessoas autorizadas, observando o principio da
necessidade de conhecimento, devendo cada colaborador acessar apenas os dados indispensaveis ao exercicio
de suas atribuigoes.

Osdados pessoaisdeverdo permanecer protegidos contra acessos ndo autorizados, perda, alteragao, destruigao,
vazamento ou qualquer forma de tratamento inadequado ou ilicito, mediante a adog¢ao de controles intemos
compativeis com os riscos inerentes as atividades desenvolvidas pela Steelmast.

5.5 Do compartilhamento de dados com terceiros

O compartilhamento de dados pessoais com terceiros somente serd realizado quando indispensavel ao
desenvolvimento das atividades da Steelmast, ao cumprimento de obrigac@o legal ou regulatoria, a execugdo
de contratos ou nas demais hipoteses autorizadas pela legislac@o aplicavel.

Sempre que houver compartilhamento de dados pessoais, deverdo ser adotadas medidas destinadas a assegurar
a protecao das informagdes, incluindo, quando aplicavel:

e celebragdo de instrumentos contratuais contendo clausulas especificas sobre confidencialidade, protecao
de dados pessoais e responsabilidades das partes;

e verificacdo da adogdo, pelo terceiro, de medidas técnicas e organizacionais adequadas para protecdo das
informagdes;

e realizacdo de procedimentos de Due Diligence, quando compativel com os riscos envolvidos;

e limitacdo do compartilhamento aos dados estritamente necessarios para a finalidade pretendida.

E vedado o compartilhamento de dados pessoais com terceiros ndo autorizados ou para finalidades
incompativeis com aquelas que justificaram sua coleta.

Sempre que necessario, a Steelmast poderd submeter situagdes especificas relacionadasao compartilhamento
de dados pessoais a analise da Diretoria Administrativa e das areas técnicas competentes, a fim de assegurar a
conformidade do tratamento realizado.

6. DIREITOS DOS TITULARES DOS DADOS

Os Titulares dos Dados possuem direitos relacionados aos seus dados pessoais e dados pessoais sensiveis
tratados pela Steelmast, nos termos da Lei Geral de Prote¢do de Dados Pessoais — LGPD e demais normas
aplicaveis.

A Steelmast disponibilizard procedimentos adequados para recebimento, analise e atendimento das
solicitacdes realizadas pelos Titulares dos Dados, garantindo tratamento transparente, seguro e dentro dos

prazos legalmente previstos.

Nos termos da legislacao aplicavel, os Titulares dos Dados poderdo exercer direitos relacionados as suas
informagdes pessoais, incluindo, quando cabivel:

e confirmacdo da existéncia de tratamento de dados;
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e acesso aos dados pessoais tratados;

e correcdo de dados incompletos, inexatos ou desatualizados;

e anonimizagdo, bloqueio ou eliminagdo de dados desnecessarios ou excessivos;

e portabilidade dos dados;

e revogagao do consentimento, quando aplicavel;

e informacdo sobre compartilhamento de dados;

e solicitacdo derevisdao de decisdes tomadas unicamente com base em tratamento automatizado de dados.

Nos casos em quehouver decisdesautomatizadasenvolvendo dados pessoais, o Titular poderasolicitar revisio
humana da decis@o, observadas as hipoteses e limitagdes previstas na legislacdo vigente.

Os direitos dos Titulares dos Dados ndo possuem carater absoluto, podendo a Steelmast deixar de atender
determinadas solicitacdes quando houver fundamento legal, obrigacdo regulatoria, necessidade de
cumprimento contratual, exercicio regular de direitos ou outras hip 6teses previstas na legislagdo aplicavel.

7. SEGURANCA DAS INFORMACOES

A Steelmast adotard medidas técnicas, administrativas e organizacionais compativeis com a natureza dos
dados tratados € com os riscos envolvidos, visando assegurar a confidencialidade, integridade, disponibilidade
e autenticidade das informac¢des durante todo o seu ciclo de vida.

Para a protegao dos dados pessoais, poderdo ser implementados controles de seguranga, incluindo, quando
aplicavel:

e mecanismos de controle de acesso fisico e ldgico aos sistemas ¢ informagdes;

e utilizagdo de credenciais individuais, pessoais e intransferiveis;

e aplicacdo dos principios do menor privilégio e da necessidade de conhecimento;

e mecanismos de autenticacdo e gerenciamento seguro de senhas;

e realizacdo periddica de copias de segurancga (backups);

e utilizagdo de solugdes destinadas a prevencao, deteccdo e mitigacdo de ameagas cibernéticas;

e monitoramento dos ambientes tecnolégicos e dos eventos relacionados a seguranga da informagao;
e restri¢do e controle do acesso remoto aos ambientes corporativos;

e adocdo das demais medidas previstas nas politicas internas de Seguranga da Informagao.

Todos os colaboradores, fornecedores, parceiros e prestadores de servigos deverdo utilizar os recursos
tecnologicos disponibilizados pela Steelmast de forma responsavel, observando as normas internas de
seguranca da informagdo e comunicando imediatamente qualquer situacdo que possa representar risco a
confidencialidade, integridade ou disponibilidade dos dados pessoais.

8. GESTAO DE INCIDENTES

8.1 Conceito de Incidente
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Para os fins desta Politica, considera-se incidente de seguranca qualquer evento confirmado ou suspeito que
resulte ou possa resultar em comprometimento da confidencialidade, integridade, disponibilidade ou
autenticidade dos dados pessoais tratados pela Steelmast.

Sao exemplos de incidentes de seguranca, sem prejuizo de outras situacdes semelhantes:

e acesso ndo autorizado a dados pessoais;

e perda, destrui¢ao ou indisponibilidade de informagdes;

e alteragdo indevida de dados;

e vazamento ou divulgacdo ndo autorizada de informagdes;

e ataques cibernéticos, inclusive por meio de ransomware;

e tentativas de phishing ou outras formas de engenharia social;
e qualquer tratamento inadequado ou ilicito de dados pessoais.

8.2 Comunicaciao do Incidente

Todo colaborador, prestador de servigos ou terceiro que identificar ou suspeitar da ocorréncia de incidente de
seguranca envolvendo dados pessoais devera comunicar imediatamente o fato ao seu gestorimediato,ao setor
de Tecnologia da Informagao, Juridico ou a Diretoria Administrativa, fornecendo todas as informagdes
disponiveis para possibilitar a adequada avaliagdo do ocorrido.

A omissdo quanto a comunicagdo deincidentespoderasujeitar o responsavel as medidas disciplinares previstas
nas normas internas da Steelmast.

8.3 Gestdo e Resposta aos Incidentes

A Diretoria Administrativa serda responsavel pela coordenacdo da gestdo dos incidentes de seguranca
envolvendo dados pessoais, competindo-lhe conduzir as agdes necessarias para contencdo, investigagio,
mitigacdo dos impactos, defini¢cdo das medidas corretivas ¢ acompanhamento das providéncias adotadas.

Para o adequado gerenciamento do incidente, a Diretoria Administrativa atuara em conjunto com o setor de
Tecnologia da Informag@o, o Departamento Juridico e as demais areas envolvidas, conforme a naturezae a
complexidade da ocorréncia.

8.4 Registro dos incidentes

Todos os incidentes de seguranca envolvendo dados pessoais deverdo ser formalmente registrados,
independentemente de sua gravidade, de modo a possibilitar suarastreabilidade, analise e implementaco de
a¢Oes de melhoria continua.

O registro devera conter, sempre que possivel:

e data e horario da ocorréncia;
e responsavel pelo registro;
e descri¢do do incidente;
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e categoria dos dados potencialmente afetados;
e avaliacdo dos impactos;

e medidas de conten¢do adotadas;

e acdes corretivas implementadas;

e conclusdo da investigagao.

8.5 Comunicacdo a Autoridade Nacional de Protecao de Dados

Sempre que o incidente de seguranca puder acarretar risco ou dano relevante aos titulares dos dados pessoais,
a Diretoria Administrativa, com o apoio das areas competentes, avaliard a necessidade de comunicagéo a
Autoridade Nacional de Protecdo de Dados — ANPD e aos respectivos titulares, observando os critérios €
prazos previstos na legislagdo vigente.

9. RESPONSABILIDADES
9.1 Diretoria Administrativa

Compete a Diretoria Administrativa supervisionar a implementagéo desta Politica, promover a govemanga em
protecdo de dados pessoais, coordenar a gestdo dos incidentes de seguranga, deliberar sobre comunicagoes
institucionais e acompanhar a implementacdo das agdes corretivas necessarias a mitigagdo dos riscos
relacionados ao tratamento de dados pessoais.

9.2 Tecnologia da Informacéao

Compete ao setor de Tecnologia da Informag&o implementar e manter os controles técnicos de seguranga da
informacdo, administrar os mecanismos de protecdo dos ambientes tecnoldgicos, monitorar eventos de
seguranga, manter os registros de auditoria, realizar procedimentos de backup e apoiar tecnicamente a gestio
de incidentes envolvendo dados pessoais.

9.3 Gestores

Compete aos gestores assegurar que os dados pessoais tratados por suas equipes sejam utilizados
exclusivamente para finalidades legitimas, observando as disposi¢des desta Politica, bem como comunicar
prontamente qualquer incidente de seguranca de que tenham conhecimento.

9.4 Colaboradores

Compete aoscolaboradores cumprir integralmente esta Politica, preservara confidencialidade dasinformagoes
as quais tenham acesso, utilizar os dados pessoais exclusivamente para o exercicio de suas atividades
profissionais, proteger suas credenciais de acesso e comunicar imediatamente qualquer incidente de seguranga
identificado.

9.5 Fornecedores e terceiros
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Os fornecedores, parceiros e terceiros que realizarem tratamento de dados pessoais em nome da Steelmast
deverdo cumprir integralmente a legislagcao aplicavel, observar as obrigagdes contratuais relacionadas a
protecdo de dados pessoais, adotar medidas de seguranga compativeis com os riscos envolvidos e comunicar
imediatamente qualquer incidente que possa comprometer a seguranca das informagdes.

9.6 Monitoramento e auditoria

A Steelmast podera realizar atividades de monitoramento e auditoria destinadas a verificar a conformidade
dos processos relacionados ao tratamento de dados pessoais, bem como a efetividade dos controles intemos
de protecdo de dados.

10. DO DESCUMPRIMENTO DA POLITICA

O descumprimento desta Politica podera ensejar a aplicacdo das medidas disciplinares previstas nas normas
internas da Steelmast, sem prejuizo das responsabilidades civis, administrativas e penais cabiveis.
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